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1 Introduccio

L'objectiu d'aquest document és establir un marc técnic i de seguretat que han de complir les aplicacions de tercers
que s'instal-lin en plataformes de I'hospital Clinic Barcelona, garantint:

e Compatibilitat amb la infraestructura existent.

e Seguretat en l'accés i la integracio.
e Homogeneitat en els punts de compliment a proveidors.
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2 Regquisits proposats d'Infraestructura/Plataforma

2.1 Servidors Virtuals i Hardware Fisic

Els servidors virtuals han de ser compatibles amb vSphere 8.0 i desplegats a partir d’una plantilla actualitzada
amb I'Gltima versid de sistema operatiu i pegats de seguretat.

El sistema operatiu del servidor virtual haura d’estar homologat per els departaments corresponents de la
DSI.

Ha d’estar reflexat sempre quin tipus de servei o aplicacié s’instalara en el servidor (Oracle, Web Server,
Fileserver...) per tal de poder aplicar les Best Practices per entorns virtuals de cada fabricant.

La configuracio per defecte inclou 2 vCPUs, amb possibilitat d’augmentar segons el consum

La memoria RAM s'ajustara segons el tipus de servei i les seves necessitats

Especificar quin tipus de dades contindra el disc/s (BBDD, Logs, Backups, imatge, fitxers...) i una previsié de
creixement.

No es permet més d’una targeta de xarxa per servidor virtual.

No es poden instal-lar dispositius USB en els servidors virtuals.

S’ha de buscar un sistema de llicenciament que pugui anar per xarxa.

Els appliance han de ser compatibles amb vSphere 8.0 i la versié 20 de virtual hardware.

Els discos del appliance (vmdk) hauran de configurar-se amb una controladora SCSI virtual amb qualsevol de
les opcions (LS| Logic Parallel, LSI Logic SAS, VMware Paravirtual).

A nivell de seguretat s'afegira el dispositiu TPM per poder encriptar el servidor.

2.2 Sistemes Operatius Homologats

Linux: Suse, RedHat, AlmaLinux, RockyLinux, Ubuntu, Debian.
Windows Server: Versions 2022 i 2025 (en suport oficial).
No s’admeten sistemes obsolets o sense suport oficial.

Cicles de vida

Suse : https://www.suse.com/lifecycle

RedHat: https://access.redhat.com/support/policy/updates/errata

AlmalLinux: https://wiki.almalinux.org/release-notes

RockyLinux: https://wiki.rockylinux.org/rocky/version

Ubuntu: https://ubuntu.com/about/release-cycle

Debian: https://wiki.debian.org/LTS

Windows Server 2022: https://learn.microsoft.com/en-us/lifecycle/products/windows-server-2022
Windows Server 2025: https://learn.microsoft.com/en-us/lifecycle/products/windows-server-2025

No s’admeten sistemes obsolets o sense suport oficial, per garantir la seguretat i la compatibilitat amb les
actualitzacions.

2.3 Cloud

2.3.1

2.3.2

Regid i Alta Disponibilitat

Tots els serveis s’"han de desplegar a la regio Irlanda (eu-west-1). Qualsevol excepcié ha d’estar degudament
justificada i aprovada.

Si es requereix una arquitectura d’alta disponibilitat, el maxim de zones de disponibilitat seran de dues.

Us de Serveis i Eficiencia Operativa

Es recomana prioritzar serveis gestionats (PaaS/SaaS) abans que solucions basades en instancies EC2.
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Els sistemes han d’estar dissenyats amb criteris d’eficiencia de costos, escalabilitat i mantenibilitat.
Connectivitat i Xarxa

Només es poden utilitzar els rang IP proporcionats per I'equip de I’hospital.

L’accés a instancies ha de ser segur i restringit, preferiblement mitjangant AWS Systems Manager (SSM). No
esta permeés exposar ports com SSH, RDP o VNC a Internet.

La creacid i gestio de VPCs i components compartits (com Internet Gateway o Transit Gateway) és
responsabilitat exclusiva de I'equip d’infraestructura de I’hospital.

Seguretat i Governanga

La gestid d’identitats es realitza mitjangant IAM Identity Center federat amb Active Directory.

S’aplicaraa sempre el principi de minim privilegi i I'is de RBAC (control d’accés basat en rols).

Tots els serveis han de tenir 'auditoria activada mitjangant CloudTrail i estar monitoritzats amb CloudWatch
Logs.

L’etiquetatge de recursos és obligatori.

Automatitzacio i Desplegaments

Tota la infraestructura s’ha de definir com a codi (1aC), preferiblement amb Terraform.
Es recomana automatitzar els desplegaments per garantir la tragabilitat, la consisténcia i una gestié eficient.

Sistemes Operatius i Compatibilitat
Es prefereix I'Us de Linux com a sistema operatiu base a AWS.

En cas de requerir Windows, es valorara si s’ha d’'implantar a AWS o Azure. Si s’utilitzen ambdds entorns, cal
garantir la interoperabilitat entre ells.

Contenidors

Xarxa

Rang 172.27.14.0/24
El driver de Docker ha de ser bridge i NO host.

Rutes

Tots els desplegaments de contenidors mitjancant Docker Compose ubicats a la ruta /opt/docker-compose.

Cal que tant /opt/docker-compose, com /var/lib/docker resideixin en volums independents gestionats amb
LVM (Logical Volume Manager).

Usuaris

Els proveidors disposaran d’un usuari especific per a la gestid dels projectes de contenidors. Aquest usuari sera el
responsable d'executar les operacions seglients:

docker-compose (comanda)
docker (comanda)
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2.4.4 Registry

Totes les imatges de contenidors generades especificament per als projectes de I’hospital hauran d’estar allotjades de
forma obligatoria al nostre entorn AWS ECR (Elastic Container Registry). En cas que per alguna rad no pugui ser aixi,
cal que les imatges estiguin allotjades en algun repositori de forma segura incloent I’escaneig de les mateixes.

2.45 Volums

e Mapeig de volums via docker-compose.yml (ubicats a la seglient ruta: /opt/docker-compose/<nom-del-
projecte>/.mapejos)

2.4.6 Neteja de lI'entorn
Es requereix fer, de manera periodica, les seglients accions de manteniment:

e Eliminacié d’imatges orfes (no utilitzades per cap contenidor actiu).
e Eliminacié de contenidors aturats, xarxes no utilitzades i volums temporals no referenciats.

Execucio regular de comandes :

e docker (comanda) prune

2.5 Emmagatzematge
Sempre que sigui possible, la base de dades s’ha de crear dins del nostre SQL corporatiu.
Els servidors no podran oferir recursos samba o CIFS.

Si es requereix d’un recurs per a dades, tenir en compte els seglient punts.

2.5.1 Spectrum Scale

Per determinar la ubicacié adequada de les dades en el sistema d’emmagatzematge, cal disposar de la seglent
informacio per part del proveidor o sol-licitant:

e Tipus de dada: Si es tracta de dades amb accés freqlient (dades calentes) o bé dades historiques, amb accés
esporadic, accés ofimatic o amb un gran volum. (dades fredes)

e Freqiiéncia d’accés

e Volum estimat inicial i creixement previst (expressat en GB/any)

e Quiaccedira a les dades

Aquestes dades sén imprescindibles per evitar el malbaratament de recursos com els discos SSD, destinant-los
Unicament a dades que realment requereixin altes prestacions.

2.5.2 Entorns amb SVC

En entorns amb sistemes SVC (SAN Volume Controller), caldra especificar:

e Siesrequereix una LUN dedicada, per si s’ha d’adjuntar un volum especific exclusiu per a 'aplicacio o
sistema sol-licitat

3 Accessos i autenticacio

A continuacid es detalla el suport per a entorns corporatius Wifi SomClinic, accés des de xarxa interna, i compliment
de politiques de copia de seguretat, monitoratge, actualitzacions, pegats de seguretat i recuperacio.
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3.1 Accés remot

e L'accésremot alaxarxa de I'Hospital es realitzara amb un client VPN proporcionat per la DSI. Aquests accessos
son de caracter nominal i hauran de ser solelicitats per personal de I'Hospital.

e  Perapermetre la connexié mitjangant VPN |'equip origen ha de complir amb els seglients requisits:

e Sistema operatiu Windows actualitzat amb els ultims pegats de seguretat aplicats

e  Antivirus operatiu i actualitzat.

e L’accés als servidors que es trobin en la infraestructura del Clinic es realitzara mitjancant I'accés remot via
guacamole per https://remot.clinic.cat. (FortiPAM en el futur).

e L’accés remot a les estacions de treball no esta permesa per part dels proveidors. En cas necessari caldra
coordinar-se amb el SAU per a gestionar la peticid.

3.2 Gestio d’usuaris

e Lagestio d’acessos i contrasenyes dels usuaris s’ha de realitzar mitjangant el nostre directori actiu.
e L'aplicatiu o recurs que faci Us dels usuaris corporatius haura de tenir segmentacié d'accessos basat en rols i
amb el minim privilegi.

e No es permeten aplicatius amb usuaris locals.

3.3 Actualitzacions i pegats de seguretat

e  Els servidors s’hauran d’actualitzar mensualment amb les actualitzacions critiques i de seguretat dins de les
finestres de manteniment establertes.

3.4 Connectivitat

Tots els dispositius que requereixin connectivitat a la xarxa de I’'Hospital (com ara ordinadors, impressores, equipament
meédic, dispositius loT, etc.) hauran de complir els seglients requisits tecnics.

3.4.1 Xarxa cablejada

e Interficie Ethernet amb connexié RJ45
e Velocitat: autonegociacié 10/100/1000 Mbps
e Mode duplex: autonegociacié half/full

3.4.2 Xarxa sense fils

e Interficie inalambrica basada en |'estandard IEEE 802.11ac o superior
e  Compatibilitat amb protocols de roaming: 802.11k, 802.11r i 802.11v
e no es permeten dispositius amb connexié wifi mitjancant WPA2 personal

3.4.3 Xarxa cablejada i sense fils

e Suport per a autenticacié 802.1x amb usuari i certificat digital

e no es permeten aplicatius que funcionin mitjancant multicast

e no es permeten solucions que requereixin connectivitat entre dispositius de la mateixa xarxa, només estan
permeses solucions de comunicacié mitjangant client servidor
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3.4.4 Altres tecnologies de connectivitat

El licitador haura de proporcionar informacié detallada sobre altres tecnologies de connectivitat inalambrica
que incorporin els dispositius, com ara Bluetooth, NFC, o altres basades en transmissio radioeléctrica. A questes
hauran de complir els segiients requisits:

e Xifratge: Tota transmissid inalambrica ha d’estar xifrada
e Freqiiéncies: No es podran utilitzar bandes de freqiiéncia que ja estiguin assignades a altres solucions de
I’'Hospital (WiFi, RFID, lectors de temperatura, etc.)

3.4.5 Protocols de comunicacio

e Totes les comunicacions s’hauran de realitzar mitjancant el protocol TCP/IP

e La configuracié haura de garantir transmissions segures, d’acord amb les guies del Centro Criptolégico
Nacional (CCN)

e S’hauran d’utilitzar rangs de ports acotats, que caldra comunicar per permetre la definicié6 de regles
especifiques als tallafocs corporatius

3.4.6 AdregcamentIP

e Tots els dispositius, excepte els servidors, hauran d’obtenir una adreca IP automaticament a través del
servidor DHCP corporatiu

e Laimplementacio del protocol DHCP haura de seguir els estandards internacionals i garantir la compatibilitat
amb els mecanismes de seguretat de I'Hospital (com la proteccié contra IP spoofing)

e Qualsevol configuracié que requereixi comunicacié amb un altre sistema haura d'usar configuracions
mitjangant noms FQDNs (Fully Qualified Domain Name) i no mitjangant configuracions que indiquin direccions
IPs

3.4.7 Gestio centralitzada

e Encasos de desplegament massiu de dispositius, sera necessari disposar d’'una consola central de gestié
e Aquesta ha de permetre executar accions sobre multiples dispositius de forma simultania, evitant la
configuracio individual equip per equip

3.5 Antivirus

D’acord amb els estandards de seguretat i compliment normatiu de |'‘organitzacié, tots els servidors que
s'implementin dins de la infraestructura corporativa hauran de tenir instal-lat I'antivirus Microsoft Defender for
Endpoint (EDR) i completament operatiu.

Es indispensable que el sistema estigui configurat de manera que compleixi totes les politiques de seguretat
establertes per I'organitzacié, sense necessitat d’excepcions ni ajustos que puguin comprometre el rendiment, la
proteccio o la estabilitat de I’entorn.

3.6 Copies de seguretat

Per tal de garantir una proteccié adequada de les dades, caldra que es proporcioni la seglient informacio:

e Tipus de dades que conté el servidor/sistema

e Existéncia de base de dades

e Tipus de backup

e Horari preferent per a I'execucié de les copies de seguretat
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En absencia d’indicacions especifiques, s’aplicara per defecte la seglient metodologia:

e Magquines virtuals (VMs): copia per snapshot
e Servidors fisics: copia d’arxius a nivell de sistema

Aquest plantejament busca garantir la proteccié basica del sistema amb el minim impacte en el rendiment, pero podra
ser ajustat segons les necessitats concretes de cada projecte o entorn.

3.7 Monitoritzacio

Per garantir la supervisié proactiva i la deteccié d’incidencies, tots els servidors i serveis associats hauran d’estar
integrats en el sistema de monitoritzacié corporatiu, basat en Check MK.

Els requeriments minims son els seglients:
e Elsistema haura de permetre la instal-lacié de I'agent de Check MK
e  Caldra facilitar la documentacio basica del servei
e Nom del servei o servidor
e  Funcionalitat principal

e Metriques rellevants a monitoritzar
e Encasdeserveis critics, s’haura de definir conjuntament amb I’"Hospital quins checks especifics cal configurar.

4 Autenticacio d’aplicacions

A continuacié es detalla el procés d'Integracié amb el sistema corporatiu d'identitat, Accés mitjangant Single Sign On
(5S0O) amb protocols com SAML2, OAuth2 o OpenID Connect i el suport per a autenticacié multifactor (MFA)

e Qualsevol aplicacié que es vulgui integrar amb I'LDAP corporatiu haura de fer-ho mitjangant protocols
d’autenticacio basats en SAML o OAuth, que seran de caracter obligatori.
e Encas que no sigui possible la integracié amb I'LDAP de I'Hospital, el sistema haura de disposar d’un métode

propi de doble autenticacid, que garanteixi un nivell de seguretat equivalent.
e Tota aplicacid tant SaaS com onprem haura d'utilitzar I'autenticacié corporativa Microsoft EntralD.

5 Integracié amb altres sistemes

A continuacio es detalla la comunicacié mitjangant HTTPS, REST APIs, Web Services (SOAP) o estandard com HL7/FHIR
i la capacitat de federacio per a interoperabilitat amb sistemes clinics i administratius.

Comunicacié Segura: Tots els intercanvis de dades s'han de realitzar a través d’un canal segur utilitzant xifrat TLS/SSL
amb certificat valid.

Format dels Missatges: Els missatges han d’estar estructurats en estandard HL7, utilitzant XML com a sintaxi.
Codificacié de Documents: Qualsevol document adjunt o contingut binari ha d’anar codificat en Base64 i incrustat
dins del missatge HL7

6 Seguretati compliment.

El proveidor ha de garantir:

e Compliment del ENS i del RGPD.
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e Registre de tragabilitat, xifrat de dades en transit i en repos.
e Declaracié d'aplicabilitat i certificacions de seguretat del proveidor.
e Connexi6 remota VPN.
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